
Grado en Ingenieŕıa de la Ciberseguridad

Criptograf́ıa

Sesión 4. Cifrado Asimétrico.

1. Considera que Alice y Bob establecen una clave con el intercambio de Diffie-Hellman en Z∗
17

tomando como generador g = 3. Alice env́ıa un 12, mientras que Bob env́ıa un 14. ¿Puedes
obtener (por fuerza bruta) la clave que Alice y Bob han establecido?

2. Considerar un esquema RSA con clave pública N = 187, e = 7. Descifra el texto C = 13 (puedes
dejar el resultado indicado sin terminar las cuentas).

3. Dado un esquema RSA con clave pública N = 55, e = 7, cifra el mensaje M = 12, encuentra
p, q, d y descifra c = 37 (puedes dejar el resultado indicado sin terminar las cuentas).

4. Supongamos que un adversario que ataca el criptosistema RSA es capaz de calcular la función
de Euler del módulo, ϕ(N). ¿A qué tiene acceso?

5. Considera que hay dos ususarios del sistema, Bob y Berto, que tienen claves públicas RSA con
el mismo módulo N pero distintos exponentes e1 y e2.

a) Demuestra que Bob puede descifrar mensajes enviados a Berto

b) Demuestra que un adversario es capaz de descifrar cualquier mensaje que se haya enviado
a la vez a Bob y a Berto, si m.c.d.(e1, e2) = 1

6. Considera una modificación del esquema de cifrado de Bellare y Rogaway en la que el cifrado
de un texto m conste de tres componentes:

f(r), con r aleatorio y f una función one-way,

m · f(r),

H(r), con H un oráculo aleatorio

Analiza informalmente la seguridad del esquema resultante.
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Ejercicios prácticas autodirigidas. Bloque 3. Cifrado Asimétrico.

1. Considera el siguiente esquema de intercambio de claves a la Diffie-Hellman, pero con matrices.
Alice elige una matriz A (con elementos sobre, por ejemplo Z∗

p, para p un primo grande) y
calcula una inversa generalizada de A, que llamaremos Ag (es decir, Ag cumple que AAgA = A)
y env́ıa a Bob AgA. Bob elige una matriz B (también con entradas en Z∗

p) calcula una inversa
generalizada de B, Bg y env́ıa a Alice AgAB y AgABBg. Finalmente, Alice env́ıa a Bob ABBg.
Ambos pueden aśı calcular la clave secrete, AB ,

Comprueba que el esquema anterior es correcto

Supón que alguna de las matrices que se env́ıan en el canal es invertible. Analiza la
seguridad del esquema (frente a un adversario pasivo).

2. Si elegimos un módulo RSA N = 3337, da opciones adecuadas e, d para completar la generación
de claves.

3. Considera una modificación del esquema de cifrado de Bellare y Rogaway en la que el cifrado
de un texto m conste de tres componentes:

F (r), con r aleatorio y F una función one-way,

m · F (r),

H(m), con H un oráculo aleatorio

Analiza informalmente la seguridad del esquema resultante.

4. Considera un esquema de cifrado de clave pública en el que el cifrado de un texto m conste se
construya como (f(r), H(m)⊕ r), donde f es una función de una v́ıa (que transforma cadenas
de bits en cadenas de bits del mismo tamaño, `), H es una función hash (con rango en {0, 1}`)
y r es una cadena aleatoria de ` bits que se genera fresca cada vez que invocamos al algoritmo
de cifrado. Analiza informalmente esta construcción.

5. Vamos ahora a considerar un esquema de cifrado que utiliza polinomios (cuyos coeficientes
estaŕıan en un cuerpo finito). Supongamos que la clave pública es un polinomio de grado n,
p(x) = a0+a1x+a2x

2+· · · . La clave secreta es una ráız r de p, es decir, p(r) = 0. El parámetro
de seguridad fija el tamaño de los coeficientes y el grado del polinomio (por ejemplo, si ` es
el parámetro de seguridad trabajamos en un cuerpo de ”más o menos”` elementos y p tiene
grado polinomial en `). El cifrado de un mensaje m se construye eligiendo un polinomio q al
azar (con coeficientes aleatorios en el cuerpo finito dado), y de grado n, y luego construyendo
el cifrado como

c := p(x)q(x) + m.

Describe cómo se realizaŕıa el descifrado. Analiza la seguridad de esta construcción contestando,
al menos, las siguientes preguntas:

a. ¿Qué es necesario pedir en la elección de las claves, para que pueda haber seguridad de tipo
one-way?

b. ¿El diseño actual, con algún tipo de generación de claves, puede ser IND-CCA2?
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Ejercicios prácticas autodirigidas. Bloque 4. Firmas y Protocolos.

1. Demuestra que el esquema de compartición de secretos de Shamir es lineal, es decir, si dispo-
nemos de dos shares s1 y s2 para dos secretos S1 y S2 (resp.) podemos construir a partir de
s1, s2 una share para el secreto S1 + S2 y del mismo modo, dada una share para un secreto S
y un escalar λ en el cuerpo en el que trabajamos, podemos constrúır una nueva share para el
secreto λS.

2. Supongamos que E = (G,E,D) es un esquema de cifrado de clave pública seguro IND-CPA.
Constuye a partir de E un esquema de compromiso.

3. Definimos un esquema de compromiso a partir de un esquema

Π = (KeyGen,Enc,Dec)

de cifrado de clave pública, correcto y determinista (que cifra siempre cada mensaje de la misma
manera, sin involucrar aleatoriedad), haciendo:

Setup; con entrada el parámetro de seguridad λ, ejecuta KeyGen(1λ) y da como salida la
clave pública pk que éste devuelve;

Commit; con entrada un mensaje m y la clave pública pk, llama Enc(pk,m) y da como
output su salida, el cifrado c

Open; con entrada c, pk da como salida m (si se cumple c = Enc(pk,m)) y ⊥ en otro caso.

Comenta si se cumplen las dos propiedades esenciales de este tipo de esquemas.

4. Supongamos que existe un esquema de firma digital con la propiedad de que dos usuarios
distintos U1 y U2 son capaces de generar con sus claves secretas dos firmas idénticas σ de modo
que, para todo mensaje m (que suponemos es un elemento de un cierto Zp se tiene que (m,σ)
es validado con la clave pública de verificación de U1 y (m2, σ) es validado con la clave pública
de verificación de U2. ¿Es este esquema seguro?
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Sesión 5. Clave Pública (II).

1. Considera una generación RSA de claves anómala donde

a) N es un número primo

b) N es producto de tres números primos, p, q, r.

Comenta qué problemas de seguridad o ventajas puede tener la generación en el caso a), y
estudia la corrección del esquema resultante con la generación b).

2. Considera el cifrado de Rabin (RSA con exponente de cifrado igual a 2). Si el módulo público
es N , supón que conoces un valor ε �= −1, 1 tal que ε2 = 1 modN. Analiza la seguridad del
esquema en el sentido:

a) NM-CPA

b) IND-CCA2

b) IND-CPA

c) OW-CPA

3. Vamos ahora a considerar un esquema de cifrado que utiliza polinomios (cuyos coeficientes
estaŕıan en un cuerpo finito). Supongamos que la clave pública es una pareja de polinomios del
mismo grado n,

p(x) = a0 + a1x+ a2x
2 + · · · ,+anx

n y q(x) = b0 + b1x+ b2x
2 + · · ·+ bnx

n.

La clave secreta es una ráız r de p, es decir, p(r) = 0. Para cifrar mensajes, contemplamos las
siguientes opciones:

a) c = p(x)q(x) +m

b) p(x)q(x) + q(x) +m

c) t(p(x)q(x)) +m, con t elegido uniformemente al azar.

Describe en cada caso como se realizaŕıa el descifrado. Analiza la seguridad de esas opciones,
al menos en el sentido IND-CPA, IND-CCA2, NM-CPA, NM-CCA2.

4. Un esquema de Zeng-Seberry. Sea G un grupo de orden primo q generado por un elemento g.
Supongamos que V es una función que coge un elemento h del grupo y construye V (h), una
cadena de bits aleatoria. Considera H una función hash. La clave pública del esquema será
G, g, y donde y = gx y x ∈ {1, . . . , q−1} es la clave secreta. Para cifrar un mensaje m se siguen
los siguientes pasos:

a) Se elige k ∈ {0, ..., q − 1} al azar

b) se define z := V (yk)

c) se define t := H(m)

d) se construye el texto cifrado c = (c1, c1) = (gk, z ⊕ (m‖t))
Piensa en los rangos y dominios de V y H para que la descripción anterior sea correcta. Describe
el algoritmo de descifrado. Analiza la seguridad CCA2 del esquema anterior.
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Sesión 6. Firma digital. Protocolos criptográficos.

1. Jugando a piedra, papel o tijera. Supongamos que Alice y Bob quieren jugar a piedra, papel o
tijera a través de un sistema de mensajeŕıa, y lo hacen usando una función hash H – definida
en el dominio apropiado – siguiendo el siguiente protocolo:

Paso 1. Alice elige sA ∈ {piedra, papel, tijera}. Elige una cadena de bits al azar ra y env́ıa
a Bob el resumen hA = H(ra||sa)

Paso 2. Bob elige sB ∈ {piedra, papel, tijera} y se lo env́ıa a Alice,

Paso 3. Alice env́ıa a Bob ra, sa. Ahora, Bob comprueba que el hash de los valores recibidos
coincide con hA y, si es correcto, ambos aceptan el resultado del juego.

¿Con qué tipo de protocolo criptográfico asocias esta construcción? ¿qué propiedad de este
protocolo garantizaŕıa que es justo para Alice? ¿Y para Bob? ¿qué hemos de pedir a la función
hash H para que esas propiedades se cumplan?

2. Trabajaremos en Z∗
17 y vamos a compartir un secreto S = 2 usando un esquema de Shamir con

umbral 3, es decir, para que se requiera un mı́nimo de 3 “shares”de la forma si = (i, f(i)) de
cara a recuperar el secreto. Recordemos que éste se calcula obteniendo un poninomio f , que en
este caso será de grado 2, cuyo término independiente es el secreto.

Escribe los valores que recibirá un conjunto de n = 6 participantes, estudia cómo recuperan el
secreto los participantes del conjunto {P1, P2, P3} y justifica que un conjunto (cualquiera, de
tu elección) de dos participantes no aprende nada sobre S.

3. Una firma de Lamport es una esquema de firma seguro para un sólo uso que se puede construir
a partir de una función f : X → Y de una v́ıa. A continuación describimos la generación de
claves y el algortimo de firma del esquema de firma de Lamport para firmar un mensaje m
consistente en una cadena de v bits, es decir, m ∈ {0, 1}v.

Generación de claves: Para cada i ∈ {0, 1} y para cada j ∈ {1, 2, 3, . . . , v} se genera unifor-
memente al azar un valor xi,j ∈ X y se calcula yi,j = f(xi,j) ∈ Y . Se obtienen 2v valores en
X, que constituyen la clave secreta, y otros 2v valores en Y , que constituyen la clave pública.
Representados más visualmente, en forma de matriz, tenemos:

sk :=

(
x0,1 x0,2 x0,3 . . . x0,v
x1,1 x1,2 x1,3 . . . x1,v

)

pk :=

(
y0,1 y0,2 y0,3 . . . y0,v
y1,1 y1,2 y1,3 . . . y1,v

)
Algoritmo de firma: Dado un mensaje m = b1b2 . . . bv ∈ {0, 1}v donde cada bj es un bit. La
firma de m se calcula eligiendo, para cada j, uno de los dos posibles valores xi,j dependiendo del
valor del bit bj , el de la fila superior si bj = 0 y el de la fila inferior si bj = 1. Más formalmente:

σ = (xb1,1, xb2,2, xb3,3, . . . , xbv,v) ∈ Xv

a) Trata de describir el algoritmo de verificación.

b) Da una idea informal de por qué el esquema es seguro cuando se utiliza una única vez.

c) Explica por qué el esquema es completamente inseguro cuando se utiliza varias veces.
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